
Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

RENATO OPICE BLUM
24.10.13

DIREITO ELETRONICO E DIGITAL



Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

RENATO OPICE BLUM

renato@opiceblum.com.br
@opiceblum

Renato Opice Blum
www.opiceblum.com.br

www.facebook.com/opiceblum

mailto:renato@opiceblum.com.br
http://www.opiceblum.com.br/


Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

QUEM TEM … LINKEDIN, FACEBOOK, TWITTER, INSTAGRAM ….

PALESTRA INTERATIVA

ALIAS … JA LERAM OS TERMOS DE USO
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UM ESCRITORIO DE DIREITO ELETRONICO…

GUARDA DE LOGS DE ACESSO
VAZAMENTO DE INFORMACOES

ISO 27.001
SOFTWARE ASSET MANAGEMENT

BRING YOUR OWN DEVICE
CONTROLE DO USO DE FERRAMENTAS CORPORATIVAS

REDES SOCIAIS



Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br



Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

Título da apresentação

29/10/2013

Nome do Autor

nomel@opiceblum.com.br

NOVA SOCIEDADE - SEM FRONTEIRAS – IMEDIATO – INFORMACOES EM TODOS OS LUGARES –
ALTAMENTE CONECTADA





Não há razão para qualquer indivíduo ter um computador em casa.”
Ken Olsen, fundador da Digital Equipment Corporation, em 1977

“Vírus de computadores são uma lenda urbana.”
eter Norton, em 1988.

“Eu a fecharia e devolveria o dinheiro aos investidores.”
Referindo-se à Apple em meio a uma crise, em 1997, Michael Dell

“Estou fazendo um sistema operacional gratuito (apenas um hobby, não será grande e
profissional como GNU) para 386/486 AT.”
Linus Torvalds e o sistema em questão é o Linux. A frase é de 1991, durante o lançamento do
produto.



FACA UM TESTE…

www.google.com

digite CONFIDENTIAL DO NOT DISTRIBUTE

http://www.google.com/




Os filhos das trevas 
são sempre mais 

rápidos que os filhos 
da luz.

Lucas capítulo 16 versículo 8

PARA PENSAR …



TODOS CADA VEZ MAIS CONECTADOS



MESMAS COISAS DE MANEIRAS DIFERENTES



PRINCIPAIS CRIMES COMETIDOS POR MEIO ELETRÔNICO

FRAUDE

OFENSAS 

VIOLAÇÃO DOS DIREITOS AUTORAIS

PEDOFILIA/PORNOGRAFIA INFANTIL

RACISMO

AMEAÇAS

PROPRIEDADE INTELECTUAL

VAZAMENTO DE INFORMACOES 



CRIMES MAIS IMPROVAVEIS

 A MULHER QUE FOI PRESA POR CUTUCAR UM USUARIO

 O HOMEM QUE FOI PRESO POR FINGIR SER UM PRINCIPE MARROQUINO

 O JOVEM QUE FOI PRESO POR ALAGAR BANHEIROS E POSTAR NO FB

 O HOMEM QUE FOI PRESO POR FAZER UMA SOLICITACAO DE AMIZADE FB

 O ADOLESCENTE QUE FOI PRESO POR ADMITIR TER CONTRATADO
UM ASSASSINO PROFISSIONAL PELO FB

 AS DUAS PRE ADOLESCENTES QUE FORAM ACUSADAS DE PERSEGUICAO ON
LINE POR INVADIR CONTA DO FB DA COLEGA DE SALA

 O CASAL QUE FOI PRESO POR COMER UMA IGUANA RARA E POSTAR



ANTIGAMENTE

PROFISSIONAIS DA AREA DA INFORMATICA … 
EXEMPLO PROGRAMADORES

HOJE

PERFIL VARIADO DEVIDO 
AO FACIL ACESSO AOS COMPUTADORES

HACKERS X CRACKERS



AGO/2010: Eric Schmidt, CEO da Google, declarou ao 
“THE WALL STREET JOURNAL”:

Teme que os jovens não entendam as consequências de 
ter tanta informação pessoal sobre eles disponível na 
internet. 

Prevê que todas as pessoas jovens um dia terão direito 
automaticamente a mudar de nome ao chegar à vida 
adulta para deixar para trás as travessuras da 
juventude guardadas nos sites de mídia social de seus 
amigos".

A empresa sabe "razoavelmente quem você é, 
razoavelmente do que você gosta e razoavelmente 
quem são seus amigos".

http://www1.folha.uol.com.br/tec/784985-jovens-podem-ter-que-mudar-nome-para-apagar-passado-na-web-diz-presidente-do-google.shtml

PASSADO X PRESENTE DIGITAL

http://www1.folha.uol.com.br/tec/784985-jovens-podem-ter-que-mudar-nome-para-apagar-passado-na-web-diz-presidente-do-google.shtml


MUDANCA DE CULTURA



22



EXEMPLO

SENHAS 
PERFIL NAS REDES
CONTRATOS CLICK



AS VEZES O OBVIO ESTA NA SUA FRENTE

NAO ESQUECA QUE A SEGURANCA DIGITAL TAMBEM DEPENDE
DA SEGURANCA FISICA.
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Doce Etanol / facebook









REDES SOCIAIS : 
E UMA ESTRUTURA SOCIAL COMPOSTA POR PESSOAS OU ORGANIZACOES, CONECTADAS POR UM OU 

VARIOS TIPOS DE RELACOES QUE PARTILHAM VALORES E OBJETIVOS COMUNS

MIDIAS SOCIAS:
CONTEUDO ELABORADO POR ESSAS PESSOAS UTILIZADO ALGUM TIPO DE TECNOLOGIA E ACESSIVEL 

ONLINE 
ESPACO DE EXPOSICAO, ONDE O INDIVIDUO POSTA INFORMACOES, ARQUIVOS, SEM GERAR 

RELACIONAMENTO DIRETO.

A DEFINICAO VAI SE DAR NO USO QUE A PESSOA FAZ … EXEMPLO TWITTER.



www.brainstorm9.com.br/3239/diversos/barack-obama

120 MIL SEGUIDORES NO TWITTER

11 MILHOES DE VIEWS EM APENAS UM VIDEO NO 
TWITTER

UM GRUPO NO FB COM 2.3 MILHOES DE MEMBROS

3.1 MILHOES DE DOADORES

OBAMA UTILIZOU MENOS DE 2% SEU BUDGET PARA ACOES 
ONLINE

ENQUANTO A CAMPANHA DE McCAIN UTILIZOU A INTERNET 
SOMENTE COMO MAIS UM MEIO DE DIVULGAR SUA 

CAMPANHA.



INTERATIVIDADE - CRIATIVO











RISCOS?



37

inovaVOX.com

J.R.MORA



NENHUM CRIME E PERFEITO

IP

EMAILS

LOGS

NEM O CIBERNETICO!!!



tosdr.org







A INTERNET NAO E UM MUNDO SEM LEIS!!!



LEI 12.737



Para Corte norte americana comunicação em sites de redes sociais não 
possui expectativa de privacidade  

“In this personal injury litigation, the defendants sought production of the user names, login
names and passwords granting access to the plaintiff’s Facebook and MySpace accounts. Having
found that comments on the public portions of the plaintiff’s social media sites indicated the
plaintiff exaggerated his injuries, the defendants argued that private portions might similarly
contain impeaching content. Objecting, the plaintiff contended that communications shared
among private friends on social network sites are confidential and thus protected against
disclosure. Equating the plaintiff’s argument with a request for a new “social network site
privilege,” the court expressed concern that recognizing such a privilege would contravene the
purpose and policy of Pennsylvania’s broad discovery rules. Thus, finding no reasonable
expectation of confidentiality given the clear language contained on both sites regarding the
possibility of disclosure, no subjective or objective relational need for privilege outside of
attorney-client communications and a failure to outweigh the interests of justice, the court
ordered the plaintiff to preserve existing information and provide his Facebook and MySpace
user names and passwords to the defendants’ counsel.”

McMillen v. Hummingbird Speedway, Inc., No. 113-2010 CD (C.P. Jefferson Sept. 9, 2010)



VAZAMENTO DE BANCO DE DADOS

Dupla italiana extrai cerca de 1 milhão de profiles da rede social 
Facebook, para criar o site de encontros “Lovely Faces”.

O objetivo era destacar as 
consequências subestimadas de 

exposição de dados pessoais 
publicamente em sites de redes 

sociais.

http://idgnow.uol.com.br/seguranca/2011/02/08/dupla-extrai-1-milhao-de-perfis-do-facebook-para-montar-site-de-encontros/

Fonte: IDG Now

http://idgnow.uol.com.br/seguranca/2011/02/08/dupla-extrai-1-milhao-de-perfis-do-facebook-para-montar-site-de-encontros/


http://www.reuters.com/article/newsOne/idUSTRE57R0EC20090828

Fonte: Reuters

REVELAR 
INFORMAÇÕES EM 

REDES SOCIAIS PODE 
AJUDAR LADRÕES EM 

ASSALTO A CASAS

http://www.reuters.com/article/newsOne/idUSTRE57R0EC20090828


TWEET CAUSA PRISÃO

Após perder viagem devido à nevasca em aeroporto, 
homem postou no twitter que iria “mandar o 

aeroporto pelos ares”.

O POST LHE GEROU UMA PRISÃO E SETE HORAS 
DE INTERROGATÓRIO.

Fonte: http://info.abril.com.br/noticias/internet/brincadeira-no-twitter-faz-homem-ser-preso-18012010-12.shl

http://info.abril.com.br/noticias/internet/brincadeira-no-twitter-faz-homem-ser-preso-18012010-12.shl


Jovem de 21 anos é denunciado pelo Ministério Público Federal pelos crimes de racismo e 
nazismo. Ele participava de comunidades racistas do Orkut, e em sua casa a polícia encontrou 

suásticas e imagens de Hitler.

•Lei 7.716/89

•Art. 20. Praticar, induzir ou incitar a discriminação ou preconceito de raça, cor, etnia, religião ou procedência nacional.

•Pena: reclusão de um a três anos e multa.

•§ 1º Fabricar, comercializar, distribuir ou veicular símbolos, emblemas, ornamentos, distintivos ou propaganda que utilizem a cruz suástica ou
gamada, para fins de divulgação do nazismo.

http://idgnow.uol.com.br/seguranca/2009/05/04/mpf-sp-denuncia-jovem-por-incitar-racismo-e-nazismo-no-orkut/

http://idgnow.uol.com.br/seguranca/2009/05/04/mpf-sp-denuncia-jovem-por-incitar-racismo-e-nazismo-no-orkut/


CANDIDATO À PRESIDÊNCIA DA COLÔMBIA RECEBE 
AMEAÇA DE MORTE VIA FACEBOOK

GRUPO CHAMADO "ME COMPROMETO A MATAR 
ANTANAS MOCKUS ANTES DO DIA 30 DE MAIO" 

FICOU NO AR POR POUCO TEMPO, E A SEGURANÇA 
DO PRESIDENCIÁVEL FOI REFORÇADA.

http://www1.folha.uol.com.br/folha/mundo/ult94u731211.shtml

http://www1.folha.uol.com.br/folha/mundo/ult94u731211.shtml
















PAIS PAGAM INDENIZAÇÃO POR ATOS DOS FILHOS - Art. 932, I do CC



PROPRIEDADE INDUSTRIAL. FUNCIONÁRIO CONDENADO A
INDENIZAR EMPRESA POR PUBLICAR MATERIAL AINDA NÃO
DIVULGADO

“(...) O REQUERIDO DIVULGOU EM SÍTIOS DE
RELACIONAMENTO (ORKUT) DIVERSAS FOTOGRAFIAS SOBRE
PRODUTO QUE AINDA NEM HAVIA SIDO LANÇADO NO
MERCADO, CUJA DIVULGAÇÃO PREMATURA NÃO ERA E NÃO
É DO INTERESSE DA REQUERENTE, DETENTORA DA
PROPRIEDADE INDUSTRIAL.”

“(...) É ABSOLUTAMENTE IRRELEVANTE PERQUIRIR SE O
REQUERIDO AGIU DE MÁ-FÉ, POIS O QUE DE FATO RELEVA
INVESTIGAR É QUE EXISTE FORTE PROBABILIDADE DE QUE
TAL DIVULGAÇÃO CAUSE DANOS À REQUERENTE.”

TRT 11 REGIAO - MANAUS









A JUSTICA ABSOLVE MAS A INTERNET CONDENA



“que Deus lhes dê serenidade para aceitar as coisas que não
possam mudar, coragem para mudar as que coisas que possam
mudar e sabedoria para saber a diferença.”
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