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QUEM TEM ... LINKEDIN, FACEBOOK, TWITTER, INSTAGRAM ....

PALESTRA INTERATIVA

ALIAS ... JA LERAM OS TERMOS DE USO
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IRAS — IMEDIATO - INFORMACOES EM TODOS OS LUGARES -
ALTAMENTE CONECTADA
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NOVA SOCIEDADE - SEM FRONT






Nao ha razao para qualquer individuo ter um computador em casa.”
Ken Olsen, fundador da Digital Equipment Corporation, em 1977

“Virus de computadores sao uma lenda urbana.”
eter Norton, em 1988.

“Eu a fecharia e devolveria o dinheiro aos investidores.”
Referindo-se a Apple em meio a uma crise, em 1997, Michael Dell

“Estou fazendo um sistema operacional gratuito (apenas um hobby, ndao sera grande e
profissional como GNU) para 386/486 AT.”

Linus Torvalds e o sistema em questéo é o Linux. A frase é de 1991, durante o lancamento do
produto .
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Os filhos das trevas
sa0 sempre mais
rapidos que os filhos

daluz.



O que acontece em Um minuto na internet?
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PRINCIPAIS CRIMES COMETIDOS POR MEIO ELETRONICO

FRAUDE
OFENSAS

VIOLACAO DOS DIREITOS AUTORAIS

PEDOFILIA/PORNOGRAFIA INFANTIL
RACISMO
AMEACAS
PROPRIEDADE INTELECTUAL
VAZAMENTO DE INFORMACOES




CRIMES MAIS IMPROVAVEIS

v" A MULHER QUE FOI PRESA POR CUTUCAR UM USUARIO

v" 0 HOMEM QUE FOI PRESO POR FINGIR SER UM PRINCIPE MARROQUINO
v" 0 JOVEM QUE FOI PRESO POR ALAGAR BANHEIROS E POSTAR NO FB

v" O HOMEM QUE FOI PRESO POR FAZER UMA SOLICITACAO DE AMIZADE FB

v" O ADOLESCENTE QUE FOI PRESO POR ADMITIR TER CONTRATADO
UM ASSASSINO PROFISSIONAL PELO FB

v AS DUAS PRE ADOLESCENTES QUE FORAM ACUSADAS DE PERSEGUICAO ON
LINE POR INVADIR CONTA DO FB DA COLEGA DE SALA

v' O CASAL QUE FOI PRESO POR COMER UMA IGUANA RARA E POSTAR




ANTIGAMENTE

PROFISSIONAIS DA AREA DA INFORMATICA ...
EXEMPLO PROGRAMADORES I

PERFIL VARIADO DEVIDO
AO FACIL ACESSO AOS COMPUTADORES

" il:

HACKERS X CRACKERS 1 ‘



PASSADO X PRESENTE DIGITAL

AGO/2010: Eric Schmidt, CEO da Google, declarou ao
“THE WALL STREET JOURNAL":

Teme que 0s jovens nao entendam as consequéncias de
ter tanta informacao pessoal sobre eles disponivel na
internet.

Prevé que todas as pessoas jovens um dia terao direito
automaticamente a mudar de nome ao chegar a vida
adulta para deixar para tras as travessuras da
juventude guardadas nos sites de midia social de seus
amigos".

A empresa sabe "razoavelmente quem vocé é,
razoavelmente do que vocé gosta e razoavelmente
guem s3ao seus amigos".

http://www1 .folha.uol.com.br/tec/784985-jovens-podem-ter-que-mudar-nome-para-apagar-passado-na-web-diz-presidente-do-google.shtml



http://www1.folha.uol.com.br/tec/784985-jovens-podem-ter-que-mudar-nome-para-apagar-passado-na-web-diz-presidente-do-google.shtml

IVIUDANCA DE CULIURF




=1 THINK BEFORE
YOU ACT!




SENHAS

PERFIL NAS REDES
CONTRATOS CLICK




AS VEZES O OBVIO ESTA NA SUA FRENTE

NAO ESQUECA QUE A SEGURANCA DIGITAL TAMBEM DEPENDE
DA SEGURANCA FISICA.




=2i==i=IR
NACO POSTiS

N ao ligunec

Nem pense em whatsapp
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Direto ao assunto Mais Médicos Desabamento em SP Siria Mensaldo Profesios IDH Avalie suacidade Mega-Sena Simdo
<ANIenor | Voltar a pagina inicial | - Proximo = T
Trés em cada dez usuarios de celular enviam ]
SMS dormindo, diz pesquisa
Ana lkeda 231082013 13:16
UOL Noticias
Email | +1 ) W Tweetar 44 FiRecomendar - 74 Imprimir % Comunicar emo B £ Curtir
749,099 pessoas curtiram UOL Noticias.
Ja mandou um SMS enquanto estava dormindo e néo se lembra disso? Vocé néo B Pl
esta sozinho: especialistas nos Estados Unidos dizem que ha um nimero n m L 4 E
‘crescente” de pessoas sofrendo desse ‘mal’. ¢ =3
3 Plug-n sodal do Facebook
O estudo feito por pesquisadores na Universidade de Villanova, na Filadélfia (EUA),
com 300 estudantes revelou que cerca de 35% de.le_slja tinha mandadq mensagens T e
de texto com o celular enquanto estavam na fase inicial do sono. E mais de 50%
deles admitiram que o celular ou outros gadgets interferiam no sono deles de
alguma forma.
= Sobre o blog
As mensagens de texto ' ’ '
sonambulas” tendem a | Blog da redado do UOL Tecrologia, com
ser enviadas durante i noticias sobre comportamento, redes sociais,
cochiladas ou entre 90 s y ' software, hardware, gadgets e curiosidades.
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Renato Blum

"Attorney/Economist; Digital Law
Program Professor/Coordinator
at Sao Paulo Magistrate School,
Prof at USP/Mackenzie; Author of
Eletronic Law and Internet

Manual"

Notifications Profile




REDES SOCIAIS :
E UMA ESTRUTURA SOCIAL COMPOSTA POR PESSOAS OU ORGANIZACOES, CONECTADAS POR UM OU
VARIOS TIPOS DE RELACOES QUE PARTILHAM VALORES E OBJETIVOS COMUNS

MIDIAS SOCIAS:
CONTEUDO ELABORADO POR ESSAS PESSOAS UTILIZADO ALGUM TIPO DE TECNOLOGIA E ACESSIVEL
ONLINE
ESPACO DE EXPOSICAO, ONDE O INDIVIDUO POSTA INFORMACOES, ARQUIVOS, SEM GERAR
RELACIONAMENTO DIRETO.

A DEFINICAO VAI SE DAR NO USO QUE A PESSOA FAZ ... EXEMPLO TWITTER.




120 MIL SEGUIDORES NO TWITTER

11 MILHOES DE VIEWS EM APENAS UM VIDEO NO
TWITTER

UM GRUPO NO FB COM 2.3 MILHOES DE MEMBROS

3.1 MILHOES DE DOADORES

OBAMA UTILIZOU MENOS DE 2% SEU BUDGET PARA ACOES
ONLINE

ENQUANTO A CAMPANHA DE McCAIN UTILIZOU A INTERNET
SOMENTE COMO MAIS UM MEIO DE DIVULGAR SUA
CAMPANHA.
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INTERATIVIDADE - CRIATIVO
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VEUALIZATION

ANALYSIS




RISCOS?




TABELA DE EQUIVALENCIA DO TEMPO
NA INTERNET

"UM SEGUNDINHO" = MEIA HORA

"SO VOU OLHAR MEU EMVMAIL"= 45 VIN.
"UVI VMIOIVIENTO"" = 1 HORA

"JA VOU" = 3 HORAS

"VOU EV1I MEIA HORA""= AMIANHECE O DIA

inovaVOX.com
J.R.MORA




NENHUM CRIME E PERFEITO

NEM O CIBERNETICO!!!
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Firefox'™

= Terms of Service; Didn't Read
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= Terms of Service; Didn't Read  Ratings  About

Ratings
Topics

A Google

() [Bad] Google keeps your Searches forever

[ Google can use your content for all their existing and future services
) Google can shareyour personal information with other parties

(@ Limited copyright license to operate and improve all Google Services
[ Googlemay stop providing servicesto you at anytime

i= iore details

« SoundCloud

(@ vou stay in control of your copyright
(@ Collected personal data used for limited purposes
(@ 6 weeks to review changes

() Indemnification from claims related to your content or your account
A Nnnrdamrnn all muerd

2o 2@€]

Follow us OOUCCADTY Fiattr this! |

Search | eg. facebook, twitter, search...

YouTube

() Terms may be changed any time at their discretion, without notice to
theuser

() They can remove your content at any time and without prior notice
() The copyright license s broader than necessary

[ Reduction of legal period for cause of action

[ Deleted videos are not really deleted

i2 ivore details

2 GitHub

@ You dont grant any copyright licenseta github
() Changes can happen anytime, sometimeswithout notice
() vou shall defend and indemnify GitHub

@ vour personal information i used for limited purposes
PR v nir nnnnint nan bn aoananded snd e data delstod asctinee fae ame j
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Copyright 2006 by Randy Glasbergen.
www.glasbergen.com
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“The identity I stole was a fake!
Boy, you just can’t trust people these days!”




custo / tempo

a depender da necessidade de
homologacao do laudo pericial

10 dias a contar do conhecimento
do local de origem |

5 dias a contar do recebimento
dos registros eletronicos

6 dias a contar das
informagoes necessaras

6 dias do recebimento
da documentagao

6 dias do recebimento
da documentagao

3 dias a contar do recebimento
da documentagao

02 dias a contar do recebimento
da documentagao

01 dia a contar do conhecimento . 2 A “4o, iy, € Quep,.

do caso e aceitacao da
proposta de honorarios
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A INTERNET NAO E UM MUNDO SEM LEIS!!!






Para Corte norte americana comunicacao em sites de redes sociais nao
possui expectativa de privacidade

“In this personal injury litigation, the defendants sought production of the user names, login
names and passwords granting access to the plaintiff’s Facebook and MySpace accounts. Having
found that comments on the public portions of the plaintiff’s social media sites indicated the
plaintiff exaggerated his injuries, the defendants argued that private portions might similarly
contain impeaching content. Objecting, the plaintiff contended that communications shared
among private friends on social network sites are confidential and thus protected against
disclosure. Equating the plaintiff’s argument with a request for a new “social network site
privilege,” the court expressed concern that recognizing such a privilege would contravene the
purpose and policy of Pennsylvania’s broad discovery rules. Thus, finding no reasonable
expectation of confidentiality given the clear language contained on both sites regarding the
possibility of disclosure, no subjective or objective relational need for privilege outside of
attorney-client communications and a failure to outweigh the interests of justice, the court
ordered the plaintiff to preserve existing information and provide his Facebook and MySpace
user names and passwords to the defendants’ counsel.”

McMillen v. Hummingbird Speedway, Inc., No. 113-2010 CD (C.P. Jefferson Sept. 9, 2010)



VAZAMENTO DE BANCO DE DADOS

Dupla italiana extrai cerca de 1 milhao de profiles da rede social
Facebook, para criar o site de encontros “Lovely Faces”.

O objetivo era destacar as
consequéncias subestimadas de
exposicao de dados pessoais
publicamente em sites de redes
sociais.

=
Fonte: IDG Now J

http://idgnow.uol.com.br/sequranca/2011/02/08/dupla-extrai-1-milhao-de-perfis-do-facebook-para-montar-site-dé=encontros/



http://idgnow.uol.com.br/seguranca/2011/02/08/dupla-extrai-1-milhao-de-perfis-do-facebook-para-montar-site-de-encontros/

REVELAR
INFORMACOES EM
REDES SOCIAIS PODE
o AJUDAR LADROES EM

neal

wienes ASSALTO A CASAS

Fonte: Reuters

http://www.reuters.com/article/newsOne/idUSTRE57R0OEC20090828



http://www.reuters.com/article/newsOne/idUSTRE57R0EC20090828

TWEET CAUSA PRISAO

ApOs perder viagem devido a nevasca em aeroporto,
homem postou no twitter que iria "mandar o
aeroporto pelos ares”.

O POST LHE GEROU UMA PRIS,I\O E SETE HORAS
DE INTERROGATORIO.

Fonte: http://info.abril.com.br/noticias/internet/brincadeira-no-twitter-faz-homem-ser-preso-18012010-12.shl



http://info.abril.com.br/noticias/internet/brincadeira-no-twitter-faz-homem-ser-preso-18012010-12.shl

http://idgnow.uol.com.br/seguranca/2009/05/04/mpf-sp-denuncia-jovem-por-incitar-racismo-e-nazismo-no-orkut,

!

Jovem de 21 anos é denunciado pelo Ministério Publico Federal pelos crimes de racismo e
nazismo. Ele participava de comunidades racistas do Orkut, e em sua casa a policia encontrou
suasticas e imagens de Hitler.

elLei 7.716/89
eArt. 20. Praticar, induzir ou incitar a discriminacdo ou preconceito de raca, cor, etnia, religido ou procedéncia nacional.
*Pena: reclusdo de um a trés anos e multa.

*§ 19 Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos, distintivos ou propaganda que utilizem a cruz sudstica ou
gamada, para fins de divulgag¢do do nazismo.


http://idgnow.uol.com.br/seguranca/2009/05/04/mpf-sp-denuncia-jovem-por-incitar-racismo-e-nazismo-no-orkut/
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CANDIDATO A PRESIDENCIA DA COLOMBIA RECEBE
AMEACA DE MORTE VIA FACEBOOK

GRUPO CHAMADO "ME COMPROMETO A MATAR
ANTANAS MOCKUS ANTES DO DIA 30 DE MAIQO"
FICOU NO AR POR POUCO TEMPO, E A SEGURANCA
DO PRESIDENCIAVEL FOI REFORCADA.

http://www1.folha.uol.com.br/folha/mundo/ult94u731211.shtml



http://www1.folha.uol.com.br/folha/mundo/ult94u731211.shtml

el GG - Advogado de Limeira & proibido de usar...
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11.globo, com|sp/piracicaba-regiac/noticial 201 3/04/justica-probe-advooado-de-imeir a-que-criticou-mp-de-acessar-inkernet, html 6y

080472013 O7h00 - Atualizaco em 09042013 18h33 FUBLICIDADE

Advogado de Limeira é proibido de
usar redes sociais apos ofender MP w0 e

I E processado por escrever sobre atuagéo de promotor.
Alvo de 'desagravo plblico', ele pode ser preso se descumprir decisao.

Piracicaba e Regiao

Do 31 Piracicaba e Regida () 113 comentérios W Tweetar <106 Eirecomendar <1 mil vejatudo sobre »

AJustica de Limeira (SP) proibiu o advogado
hie 31 anos, de acessar redes
s0Clals na ntemet. Ele & processado
criminalmente pelo Ministério Publica (MP) por
ofender o promotor Luiz Bevilacqua na rede
mundial de computadores. O advogada, que ja
fai abvo de um ato pablico de desagrava do MP,
dizse que val recomer da decisdo. e
descurmprir a ordem, ele pode ter a prisao

prevertiva decretada.

MP denuncia sertanejo
Hudson por posse ilegal
de armas

Suspeito de participagdo na morte de PM
em Piracicaba é preso no Guaruja

- Estudantes da USP usam
simulador para estudar
sinais da...

Em liminar, o juiz Henrique Alves Carrea
latarola, da 22Vara Criminal, barra 0 acesso de
Haddad a paginas do Facehoak, Twitter, Orkt,
My=pace, Flixster, Linkedin e Tagoed. "0Os comentarios depreciativos estao sendo feitos atraves da
internet, devenda o denunciada permanecer distante desses locais para evtar o risco de navas
infragies’, escreveu ojuiz.

| Rapaz de 20 anos é
ug. preso por trifico de
! drogas em hairro de...

Y -

el & 5 @€ 0 oo
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Levantamento da ONG Safernet analisa internautas brasileiros.
63% dos pais ndo impdem regras para navegacao dos filhos.
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Ataques cibernéticos estdao entre trés maiores ameacas
mundiais, diz FBI

1. Internet ignc

da France Presse, em Nova York PUBLICIDADE
vendas
DESKTOP VOSTRO™ 200
. . . Processador Intel” Core™2 Dud M. 2. PD|EIFDIE| |an
Os ataques informatizados representam a maior ameaca para os it
sem tinta

Estados Unidos, depois da guerra nuclear e das armas de OFERTA IMPERDIVEL!

destruicdo em massa, e sdo cada vez mais dificeis de impedir, 3. Garotas de
prostituig&o’
4. Microsoft lar

na sexta

segundo especialistas da Policia Federal norte-americana (FBI).
ﬂBﬁD ?22 3495 5. Sony aprese
@ compre o saul fashionistas v

| >

Durante uma conferéncia em Nova York nesta terca-feira (7),
Shawn Henry, diretor adjunto da divisdo informatica do FBI, disse
gque esses ataques representam "o maior risco para a seguranca

| EY
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OLHAR Login | Faca parte da Comunidade Olhar Digital | ; o 64 &) 0O que vacé procura?
D’G’TAL Moticias v Videos v Downloads  Podcasts Colunistas Olhar Digital Pro  Contato

Pai mata duas pessoas apos
excluirem sua filha do Facebook

P
L e ey Mais vistos +
com sofisticado Clube de Praia. 1 CIA adnite eistinga da
Area 51

Por Redacio Olhar Digital - em 09/02/2012 35 1600 2 EA vende 8 jogos pelo
| preco que vocé quiser pagar
Avaliagio: Avaliar .7 57 5.7 7T ] .
o W Y e = 3 Conheca 5 jogos tdo ruins
que a indistria tenta
@ @ @ mg redes sodais Intemet Facebook Curiosidades esquecer

1
4 Garoto de 12 anos cria
RIvIERA DE IN OV S quatro aplicativos e ja d3
S SANTA CRISTHA Xit palestras

Resumo: Marvin Potter, junto de seu
genro, Jamie Curd, assassinaram o
casal a tiros

. 5 0s 5 maiores saldrios em
l l | Recomendagoes [ Ver todas  empresas de TI no Brasi
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e B8 http://www.bbc.co.uk/portuguese/noticias/2013/07/1 /O + ¢ mm Russia compra méquinas d..

x @&~
B RAS I L I Acesse a BBC Brasil no celular

Noticias = Brasil JhiCInEEOIEIN Economia Saide = Ciéncia e Tecnologia Videos e Fotos = Aprenda Inglés

Russia compra maquinas de escrever para Videos 1234567891011
evitar espionagem

Atualizado em 12 de julho, 2013 - 08:30 (Brasilia) 11:30 GMT

A agéncia responsavel pela seguranca : i
das autoridades do Kremlin, a sede do AR Erupgdo de vulcdo | Maldsia tem
governo russo, esta comprando : R SO Tea O RN = nuoR
S0 i cinzas no Japao em restaurantes
magquinas de escrever - uma agao que
estaria associada a preocupagoes com
vazamentos de informagdes sigilosas
apos os casos ligados ao WikiLeaks e
as denuncias do ex-técnico da CIA
Edward Snowden.

Principais Noticias

Brasileiro foi interrogado a respeito de futuras
reportagens sobre espioes americanos, diz
jornalista 05:59 Brasilia

Relatdrios para o presidente Putin estariam sendo
feitos em méaquinas de escrever

Uma encomenda de 486,540 rublos (cerca de Em meio a abertura politica, brasileiros tentam

R$ 30 mil) em maquinas de escrever elétricas foi sucesso no futebol de Mianmar 08:06 Brasilia
colocada pelo Servico Federal de Protecdo (FSO, na sigla em inglés) no Egito faz ‘ofensiva de relagdes piblicas’ de olho no
website de compras do Estado russo. Ocidente 21:11 Brasilia

A razdo da compra ndo foi divulgada. Mas uma fonte da X 3
agéncia disse 20 joral russo lzvestiya que o objetivo seriao  10PICOS relacionados Galeria de Fotos
de evitar vazamentos de computadores.

Internacional Hils :
"Depois dos escandalos com a distribuicdo de documentos ' e -
secretos pelo WikiLeaks, do que expds Edward Snowden e [ '
de relatérios do primeiro-ministro Dmitry Medvedev serem espionados E n ‘
durante sua visita a reunido do G20 em Londres (em 2009), foi decidido ‘ m
a1e Seria Nece’RArn Aynandir A nrafica de criar doriimentns #m nanel” . .. ) .
e B o | v [-3 Y] e
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you like 10 learn?’ g
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Monday 19 August 2013
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Bee Wilson P X Stevie Parle
Is fruit juice bad for your 3 : Why if's fime to embrace
health? A®BE  Sowerfood
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)

Businessman sets up fake restaurant to expose failings of g apa—
TripAdvisor website bPll’BfllllllWIne

A businessman set up a fake restaurant with glowing reviews in a bid to expose the British Expat In Brazil >
apparent failings of the TripAdvisor website, prompting baffled customers to be led With £100k+ In UK Pensions?
down a backstreet alleyway.
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Para Chomsky, empresas da web superam
governos em coleta de dados de cidadaos

Por BBC Brasil | 11/07/2013 09:07 - Atualizada as 11/07/2013 10:59

Texto + - 1 pessoas lendo n Comentarios Q+1 26 W Tweetar 37 FiRecomendar 354
R MR | Snowden revela como Estados podem se beneficiar de
Engenniris rastreamento feito por Google e Amazon, diz académico
Para vocé
aue quer
S

». queum ape, O linguista americano Noam Chomsky, conhecido pelss criticas que faz & conduta
das autoridades de seu proprio pais, afirma que as grandes corporagdes da internet
vantagense  supsram os governos no rastreamento & na coleta de dados dos cidaddos, e por isso
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TRT 11 REGIAO - MANAUS

PROPRIEDADE INDUSTRIAL. FUNCIONARIO CONDENADO A
INDENIZAR EMPRESA POR PUBLICAR MATERIAL AINDA NAO
DIVULGADO

“(..) O REQUERIDO DIVULGOU EM SITIOS DE
RELACIONAMENTO (ORKUT) DIVERSAS FOTOGRAFIAS SOBRE
PRODUTO QUE AINDA NEM HAVIA SIDO LANCADO NO
MERCADO, CUJA DIVULGACAO PREMATURA NAO ERA E NAO
E DO INTERESSE DA REQUERENTE, DETENTORA DA
PROPRIEDADE INDUSTRIAL.”

“(...) E ABSOLUTAMENTE IRRELEVANTE PERQUIRIR SE O
REQUERIDO AGIU DE MA-FE, POIS O QUE DE FATO RELEVA
INVESTIGAR E QUE EXISTE FORTE PROBABILIDADE DE QUE
TAL DIVULGAGAO CAUSE DANOS A REQUERENTE.”
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Pendrive com movimentacoes de tropas britanicas
é encontrado em chdo de boate

Ei, alguém viu
um pendrive por aif

Parece que o Ministro da Defesa do Reino Unido estd prestes a esculachar o coitado responsavel por
dedxar um pendrive carregado com movimentacoes de tropas no chdo da boate "The Beach”, em
i
Lg € Internet F100% v
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Fazer download do Google Chrome
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Facebook helps you connect and share with

the le in your life. 1t's free and anyone can i .
pacpiainy v ) Share and discover what's happening

s e —J right now, anywhere in the worid.
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A JUSTICA ABSOLVE MAS A INTERNET CONDENA




“gue Deus lhes dé serenidade para aceitar as coisas que nio

possam mudar, coragem para mudar as que coisas que possam

mudar e sabedoria para saber a diferenga.”
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